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È Ù Í¡ÃÑÁMÃ�È}Í�Å�Þ°ÔËÉÐç�Í<Ä@Ï×Í�À�È}ÉËÊ8Ì�Ê8Í é ÎMÉÐÏÑÈ×ÇnÀÕÔVÅ3ÀÕÄ Ù ÉÐÊ°Í�Ã�Þ-À�ÈÑÈ�ÀÕÄ Ù ÉËÊ8ÌrÈ Ù Í�Å È×¾rÎMÉÐÏ�È}ÇnÀÕÔV¿8Í©ÎMÉÐÄ�Í@Ã
ÀÕÊ8¿¬ÃÑ¾O¾)Ê�Ü;ð~Ê¬Ä�ÀÕÃ×Í®¾ÕÚ�È Ù Í�òÓÀÕÊ8ÀÕÌ)Í�Å	Í�ÊyÈ±ÿ;ò�ÞHÈ Ù Í/¾)ÆdÍ�Ï×À�È}ÉËÊ8ÌÃ�Á-Ã�È}Í@Å ÉÐÃ�Ï×Í�¿°Ç8Ä�Í@¿æÈ×¾
Ã×¾ÕÅ3Í é Ï×ÀÕÆ8ÆdÍ�Ï�Ä�ÀÕÔÐÔËÃ�Þ é Ù ÉÐÄ Ù ÃÑÉÐÅ	Æ8ÔÐÍ<Úá¾)Ï é ÀÕÏ×¿OÄ@¾)Å	ÅGÀÕÊ°¿8Ã+ÚáÏÑ¾)Å%È Ù ÍDòÓÀ�ÊnÀÕÌ)Í@Å3Í@ÊaÈ�ÿ;ò
È}¾®È Ù Í;ÿDò�óLÀÕÏ×Írõ-Í@ÏÑÎÕÍ�Ï�Ü

½ Ù Í�Å3ÀÕÉÐÊ�Ä�¾)ÊyÈ×Ï×ÉÐã°Ç°È}ÉË¾)Ê�¾ÕÚnÈ Ù Í�ÆnÀ�ÆHÍ@Ï"ÔÐÉËÍ�ÃeÉÐÊ�È Ù Í�Ä@¾)Å/ã8ÉËÊnÀ�È×ÉÐ¾)Ê�¾ÕÚVÉÐÃÑ¾)Ô£À�È}ÉÐ¾ÕÊrÀ�Ê8¿�À�ÈÑâ
È}Í@ÃÑÈ}À�È}ÉË¾)Ê�¾ÕÚ�À�Æ8Æ8ÔÐÉËÄ�À�È×ÉÐ¾)Ê\Üe½e¾rÀÕÄ Ù ÉÐÍ©Î)Í�È Ù À�È�ÞyÈ Ù ÍïÈ×Ï}ÀÕ¿°ÉËÈ}ÉË¾)ÊnÀÕÔaÎMÉÐÏ�È}ÇnÀÕÔ°ÅGÀÕÄ Ù ÉÐÊ8Í�Å	¾)Ê8ÉßÈ}¾)Ï
ÀÕÏÑÄ Ù ÉËÈ×Í�Ä@È×Ç8Ï×ÍDÉËÃ�Í�Ê Ù À�Ê8Ä�Í@¿ÓãyÁOÈ Ù Í;Úá¾)ÔËÔÐ¾ é ÉÐÊ°ÌrÚáÍ�À�È}Ç8ÏÑÍ�Ã�ë

•

ì�Ç°È Ù Í�ÊyÈ}ÉËÄ�À�È×ÉÐ¾)Ê�¾ÕÚ"ÀÕÆ8Æ8ÔËÉÐÄ�À�È}ÉË¾)Ê

•

½eÏ×Ç°ÃÑÈ}Í@¿ÓÆnÀ�È Ù

•

|ï¾M¾ÕÈ�Ã×Í@Ä�Ç8ÏÑÍ
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ã8Ç8ÉËÔËÈ Ç8ÆOÀ�Ã�Ã×ç�Í@È×Ä Ù Í�¿�ÉÐÊ»¬nÌ)Ç8ÏÑÍ �_�`� ëMð~Ê8ÃÑÈ×Í�ÀÕ¿O¾�Ú«ãH¾M¾ÕÈ}ÉËÊ8ÌD¿8ÉÐÏÑÍ�Ä©È}ÔËÁ	ÉËÊaÈ×¾/ÀÕÊ3¾)ÆdÍ�Ï}À�È}ÉÐÊ°Ì

ö)ö



Hardware

System firmware

VM+applications

T(rusted)VMM

Bootloader

signs

signs

signs

signs
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Æ8ÔËÉÐÄ�À�È}ÉÐ¾ÕÊ1ÀÕÊ8¿èÎ-ÉËÄ�ÍOÎ)Í@Ï×Ã×À Ù À�Î)Í�È}¾æãdÍFÉËÅ3Æ8ÔËÍ�Å	Í�ÊyÈ}Í@¿�Ü � Í©Î)Í@ÏÑÈ Ù Í�ÔÐÍ@Ã×Ã@Þ�È Ù ÉËÃ	ÉËÃ�¾)Ê8ÔËÁøÀ
Æd¾)ÃÑÈ×Ç8Ô£À�È×ÉÐ¾)Ê�Ã×ÉËÊ8Ä�Í	È Ù Í©ÁL¿°¾�Ê8¾ÕÈ�ÉÐÅ	Æ8ÔÐÍ@Å3Í@ÊaÈ�ÀFÃ×Í�Ä@Ç8Ï×ÍOÇ°Ã×Í�ÏrÉÐÊyÈ}Í@ÏÑÚ_ÀÕÄ@ÍÀÕÊ°¿øÏ×Í©ÚáÍ�Ï�¾ÕÊ8ÔËÁ
È}¾FÍ©ô-ÉÐÃ�È}ÉËÊ8ÌÓÀ�Æ8Æ8Ï×¾)ÀÕÄ Ù Í�Ã�ÔÐÉÐç�Í®È Ù Í � Í@È×½�¾ÕÆ1ÀÕÏ×Ä Ù ÉËÈ}Í@Ä@È×Ç8Ï×Íßv ö , x ÜFî¡Ú�Ä@¾)Ç8Ï×ÃÑÍÕÞ"È Ù ÍGÆ8ÀÕÏÑÈ×ÔËÁ
ÉÐÅ	Æ8ÔËÍ�Å	Í�ÊyÈ}Í@¿ÓÀ�ÈÑÈ}Í@ÃÑÈ�À�È}ÉÐ¾ÕÊF¾ÕÚ�ÀÕÆ8Æ8ÔËÉÐÄ�À�È}ÉÐ¾ÕÊ8Ã�¾ÕÚ"È Ù Í�Æ°Ï×¾ÕÈ×¾ÕÈ~ÁMÆHÍrÄ�ÀÕÊFÆ8Ô£À�Á�ÀÕÊFÉÐÅ	ÆH¾)Ï�È�ÀÕÊyÈ
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ì¡Ã+Å3Í@ÊaÈ×ÉÐ¾)Ê°Í�¿GÉËÊ3ÃÑÍ�Ä©È}ÉÐ¾ÕÊ�*°Ü ö ÞMÀrÃÑÇ8Ä�Ä@Í�Ã×Ã�ÚáÇ8Ô�Ä@Í�ÏÑÈ×É�¬nÄ�À�È}ÉË¾)Ê	¾ÕÚkÀ�Ã×¾ÕÚhÈ é ÀÕÏ×Í�ÃÑÈ}ÀÕÄ�ç3¿°¾-Í@Ã
Ê8¾ÕÈ3Ì)ÇnÀ�Ï}ÀÕÊyÈ}Í@ÍFÈ Ù À�È3Ã×¾)Å	Í�ÀÕÆ°Æ8ÔÐÉËÄ�À�È×ÉÐ¾)Ê8Ã�À�Ï×Í�Å3¾M¿8É�¬8Í�¿è¾)Ï3Íuô-Ä Ù ÀÕÊ8Ì)Í@¿�ãaÁèÅ3ÀÕÔÐÉËÄ�ÉË¾)Ç8Ã
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- ��öH� --Þ ö�¼�¼%· Ü

v ö)ö4x �Õ¾MÄ Ù Í�Ê#ukÉÐÍ�¿-È}çÕÍ�Üaî±ÊDÅ3ÉËÄ�Ï×¾�â~çÕÍ@Ï×Ê8Í@ÔÕÄ@¾)Ê8ÃÑÈ×Ï×Ç8Ä©È}ÉË¾)Ê�Ü)ð~ÊûëqDT�'����(���F�HG��;�"]�§ËC���
� "N�������C�FË
äûíç ñ�<�=_$C����Fæf= �� B $C��DE�����F�HG#ñ�<I���J��=ºë�DN�F�O'��A$��?���©ÞyÆnÀ�Ì)Í�Ã � * ·�öf� - ¶ Þy¿8Í@Ä�Í@Å/ãHÍ@Ï
ö�¼�¼ --Ü

v öI��x ��Í©È}Í@Ïûuk¾)Ã×Ä@¾-Ä@Ä�¾FÀÕÊ8¿øõMÈ}Í@Æ Ù Í�Êøõ-Å3ÀÕÔÐÔËÍ@Á)Ü®ð~ÊyÈ×Í�Ì)Ï×À�È}ÉËÊ8ÌÓä�ÔÐÍ©ô-ÉËã8ÔÐÍ�õMÇ8Æ8Æd¾)ÏÑÈDÚá¾)Ïrõ-Íuâ
Ä�Ç°Ï×ÉËÈ~Á ��¾)ÔËÉÐÄ@ÉÐÍ�ÃFÉÐÊyÈ}¾(È Ù ÍjukÉËÊMÇMô î±ÆHÍ@Ï}À�È×ÉÐÊ8Ì õMÁMÃÑÈ×Í�Å�Ü ð~Ê ëqDT�'����(���F�HG��j�"!�FËC�
���Ïþ]þ��Ï	�� ãrDE�H'���L 	�
�
 ���¡ñrþ��U	��wä_�C�Cæ)���mã0��'�ËH�C��'(����íq��¨"¨��DT���O'��©Þ^ÆnÀÕÌ)Í@Ã ��¼�ö , � Þ
�ÕÇ8Ê8Í ��¶�¶-ö Ü

v ö * x ��Í©È}Í@Ï/ì�Üuk¾)Ã×Ä@¾-Ä@Ä�¾8Þ�õaÈ}Í�Æ Ù Í�ÊÖÝ�Ü"õ-Å3ÀÕÔÐÔËÍ@ÁÕÞ��À�È}ÏÑÉÐÄ�çæì�Ü"òFÇ8Ä�ç�Í�ÔËãnÀÕÇ8Í@Ï�Þ]|ïÇ°È Ù ý¡Ü
½�ÀTÁMÔË¾)Ï�Þ¡õHÜ��ÕÍ©Û ½�Ç°Ï×Ê8Í@Ï�Þ±À�Ê8¿ �Õ¾ Ù Ê ä�Ü�ädÀ�Ï×Ï×Í@ÔÐÔXÜ ½ Ù Í¬ÉÐÊ8Í©ÎMÉËÈ�À�ã8ÉÐÔËÉËÈ~ÁÖ¾ÕÚDÚ_ÀÕÉËÔÐÇ8ÏÑÍÕë
½ Ù Í!�VÀ é Í@¿øÀÕÃÑÃ×Ç8Å	Æ°È×ÉÐ¾)Ê¬¾ÕÚ+Ã×Í@Ä�Ç8ÏÑÉËÈ~ÁæÉËÊ¬Å3¾M¿8Í�ÏÑÊæÄ�¾)Å	Æ8Ç°È×ÉÐÊ8ÌOÍ@ÊaÎMÉËÏ×¾)Ê8Å	Í�ÊyÈ×Ã�Ü�ð~Ê
ëqDT�'����(���F�HG��û�"Æ�§ËC�"�Æ���$#¡	��¨"%#¥ñ�<��&#¥ñP��'&#�íq��¨"%#ÐÞ8Æ8ÀÕÌ)Í�Ã�* ¶ * ö * ö , Þnî±Ä@È×¾)ãHÍ@Ï ö�¼�¼ À°Ü

v ö , x |DÜnòFÍ@Ç8Ã Ù À é À�Ê8¿�Ý�ÜVõ-ÉËÅGÀ�Ï×¿�Ü � Í©È×È×¾)Æ�ë ý�¾)Å	Å3Í@Ï×Ä@É£ÀÕÔVÈ}Í@Ä Ù Ê8¾)ÔË¾)ÌÕÁ3ÉÐÊ Ù ÉËÌ Ù ÀÕÃÑÃ×Ç8Ï�â
ÀÕÊ8Ä@Í�À�Æ8Æ8ÔÐÉËÄ�À�È×ÉÐ¾)Ê\Ü Ù È×È×Æ�ëAÔ�Ô é�é�é Ü Î-Å é ÀÕÏÑÍÕÜ§Ä�¾)Å Ô�Æd¿°Ú Ô�½eÍ�Ä Ù ½eÏ×Í@Ê8¿ � ¾ÕÈ}Í@Ã�Ü§ÆH¿°Ú�Ü

v ö - x �Õ¾)ÊnÀ�È Ù ÀÕÊ�õHÜ�õ Ù ÀÕÆ°ÉÐÏ×¾°Þ"�Õ¾ÕÊnÀ�È Ù ÀÕÊ ò�Ü�õMÅ3ÉßÈ Ù Þ<ÀÕÊ8¿�Ý¡ÀTÎMÉË¿'�°Ü�äVÀÕÏ×ãdÍ�Ï@Ü êS|�î�õdë
ÀÓÚ_ÀÕÃ�È�Ä�ÀÕÆnÀ�ã8ÉÐÔËÉËÈ~ÁæÃÑÁMÃ�È}Í�Å�Ü�ð~Ê7ñ�<�=_$C����FæH= �� B $C��DE��� �F�HGùñ�<I���J��=Ö�»ë�DN�F�O'��A$��?���©Þ
ÆnÀÕÌÕÍ�Ã öI·�¶Iödö À%--Þ ö�¼�¼�¼ Ü

ö��



v ö���x òFÉËÄ Ù ÀÕÍ�Ô�ò�Ü�õ é ÉßÚhÈ�Þ�÷�ÏÑÉ£ÀÕÊ � Ü>÷�Í@Ï×Ã Ù ÀÕ¿�Þ ÀÕÊ8¿Öû<Í�Ê8Ï�Áèò�ÜÌu«Í©ÎaÁ)Ü�ð~Å3Æ8ÏÑ¾TÎ-ÉËÊ8Ì�È Ù Í
|ïÍ�ÔÐÉÐÀÕã8ÉËÔÐÉËÈ~ÁÓ¾ÕÚ�ý�¾)Å	Å3¾M¿8ÉßÈ~Á�î;ÆdÍ�Ï×À�È}ÉËÊ8Ì¬õaÁ-Ã�È}Í@Å3Ã@Ü¬ð~Ê�ë�DT�'����(���F�HG��:�"��§ËC� �C�F�O��é
�J�����C�§ËÝäûíç ñ�<�=_$C����Fæf= �� B $C��DE��� �F�HGùñ�<�������=Ö��ëqDN�F�O'��A$��?���©Þ�ÆnÀÕÌ)Í@Ã ��¶%·�ö)����� Ü
ì<ý�òø��ÏÑÍ�Ã×Ã@Þ ��¶�¶ *°Ü

v öI·�x ì¡Ê°¿8Ï×Í é ó Ù ÉËÈ}ÀÕçÕÍ@Ï�ÞdòÓÀÕÏÑÉ£ÀÕÊ°Ê8Í�õ Ù À é ÞdÀÕÊ8¿ÓõMÈ}Í©Î)Í@Ê¬Ý�Ü0ÞDÏÑÉÐã8ã°ÔÐÍÕÜ�Ý�Í�ÊnÀÕÔËÉBë�ì Ã×Ä�ÀÕÔßâ
ÀÕã8ÔËÍ/ÉÐÃÑ¾)Ô£À�È}ÉÐ¾ÕÊÓçÕÍ@Ï×Ê8Í@ÔBÜrð~ÊjëqDT�'����(���F�HG�� �"Ö�§ËC�ßã0���C�FËÇäûíç ñf	( B ëSñ�þqæfDT�$C�(���
ÿ»�D)����ËC�$dÞVõMÈ�ÜVê�Å	ÉÐÔËÉÐ¾)Ê\Þ-änÏ×ÀÕÊ8Ä�Í�Þdõ-Í�Æ-È}Í�Å�ãHÍ@Ï ��¶�¶%� Ü

öI·


